
第 46 卷第 7 期

2025 年7 月

通 信 学 报
Journal on Communications

Vol.46   No.7

July 2025

基于群签名的慈善捐赠身份隐私安全保护方案

刘飚，王治中，袁喜琴，封化民
（北京电子科技学院信息安全重点实验室，北京 100070）

摘 要：为了解决慈善捐赠中数字用户隐私泄露及平衡匿名性与可追责性的问题，提出了一种基于群签名的慈

善捐赠身份隐私安全保护方案。具体而言，提出了可追踪群签名方案，根据捐赠场景下的用户需求设计了轻量

化的认证协议，并提出了动态哈希图谱存储结构优化物资管理以及电子捐赠证书发放的解决方法。结合随机预

言机模型，证明所提方案具有有效抵御选择消息攻击（EUF -CMA）的安全性，并解决了现有方案中存在的用户

匿名、信息隐私等多项安全问题。理论分析和测试表明，该方案的用户请求和捐赠机构效率分别达到现有最新

慈善捐赠方案的12倍和1.5倍，在计算效率与时间开销上具有显著优势。
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Identity privacy and security protection scheme for charitable 
donations based on group signatures
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Abstract: To address digital privacy leakage and balance anonymity with accountability in charitable donations, the iden‐

tity privacy and security protection scheme for charitable donations based on group signatures was proposed. Specifi‐

cally, a traceable group signature framework was proposed, a lightweight authentication protocol tailored to donor re‐

quirements in charitable scenarios was designed, and a dynamic Hash graph storage architecture was introduced to opti‐

mize supply chain management alongside a digital certificate distribution mechanism. Security analysis conducted under 

the random oracle model demonstrated that existential unforgeability against chosen message attacks (EUF-CMA) was 

achieved, resolving multiple security vulnerabilities in existing systems including user anonymity flaws and information 

privacy leakage. Theoretical analysis and experimental evaluation revealed that the proposed scheme improved effi‐

ciency by up to 12 times for user requests and 1.5 times for donor institutions. This approach significantly reduces com‐

putational and time overhead compared to current charitable donation mechanisms.
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0　引言

慈善捐赠具有产生深远社会影响的潜力，是公

平分配社会资源的重要渠道。慈善捐赠不仅是第三

次分配的核心载体，更是实现共同富裕目标的关键

路径。“十四五”规划和2035年远景目标纲要明确

要求，要完善慈善激励机制，推动慈善捐赠与乡村
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振兴、教育医疗等民生领域深度融合，构建现代化

慈善服务体系。通过定向捐赠、慈善信托、志愿服

务等多元形式，慈善事业可以有效帮扶困难群体，

优化资源配置，增进社会凝聚力，是公平分配社会

资源的重要渠道[1]。

然而，近年来出现了一系列现实的问题。首要

问题集中于信息透明度与问责机制的缺失，部分慈

善组织存在潜在的数据操纵风险，导致捐赠流程中

的诚信危机。此外，物资流动和使用的不透明性使

追踪从捐赠到预期受益人的轨迹的能力变得复杂，

造成捐赠者和受益者之间脱节。鉴于这些问题，如

何增强现有的协议，以提高慈善事业的透明度和问

责制，从而增强公众对慈善组织的信心成为慈善捐

赠领域的热门话题[2-3]。

为了解决上述问题，人们提出了许多基于区

块链的解决方案[4-6]。文献[4]基于以太坊网络设计

了一个去中心化物资运输平台，文献[5]中利用可

信执行环境解决物资运输问题，文献[6]中基于联

盟区块链设计了一种可追踪物资分发系统。此类

方案解决了包括慈善组织和捐赠物资分配的不透

明性等问题。然而，目前这些基于区块链的解决

方案，虽然可以有效解决慈善捐赠中物资分配不

透明等问题，但同时也面临着隐私和安全挑

战[7-10]，例如，文献[7]存在捐赠信息泄露的风险，

文献[8]存在捐赠者和受赠者身份暴露的风险，文

献[9]存在身份验证安全问题，文献[10]缺少方案

安全性分析。

针对隐私保护问题，现有研究主要采用加密算

法构建隐私保护机制[11-13]。文献[11]提出基于零知

识证明的匿名凭证系统，文献[12-13]则开发了动态

令牌生成方案。虽然这些加密方法在部分情况下提

供了解决措施，但仍然存在尚未解决的问题：1) 如

何在确保参与者身份可验证性的前提下防范伪造捐

赠等欺诈行为；2) 如何构建条件隐私保护机制以平

衡用户隐私权与恶意行为追责需求；3) 现有方案多

数都聚焦于企业等团体捐赠场景，缺乏对普通家庭

闲置物品处置需求的适应性设计。事实上，当下普

通家庭中可能存在大量物资处理的捐赠需求，高效

处理和利用闲置物品，不仅可以有效实现资源的合

理配置，更响应资源循环利用的可持续发展时代

趋势。

在隐私保护技术方面，群签名机制展现出独特

优势。自Chaum等[14]提出群签名理论以来，该技

术已被广泛应用于条件隐私保护认证系统[15-19]。例

如，在车辆网络通信研究中，文献[17]提出了一种

结合群签名的认证方案，该方案使用了群签名技术

和基于身份的密码学，减少了系统中车辆信息的存

储开销和证书管理负担，但该方案没有提供撤销机

制，无法撤销恶意非法车辆。

为了解决上述问题，本文结合基于国密算法

SM9的群签名算法[20]提出了一种基于群签名的慈

善捐赠身份隐私安全保护方案来保护用户隐私安

全，解决慈善捐赠场景下匿名性与可追责性的平衡

难题。具体而言，本文通过设计适用于家庭级捐赠

场景的轻量化认证协议，包含6个核心模块：系统

初始化、捐赠认证、证书发放、受捐认证、物资存

储和匹配、身份公开，满足普通捐赠用户需求，并

提出了动态哈希图谱存储结构以解决捐赠物资管理

问题。本文阐述了慈善捐赠场景下的安全目标并证

明了方案的安全性。理论分析表明，本文方案相比

最新的捐赠认证方案具有较低的时间开销和更高的

安全性，为完善现代慈善服务体系提供了重要技术

支持。

1　预备知识

1.1　双线性群

设 λ为安全参数，p为与 λ相关的大素数，G1、

G2、GT 均为素数 p阶的乘法循环群，P1、P2 分别

为群 G1 和群 G2 的生成元，存在双线性映射，e:

G1 × G 2 → GT满足以下条件。

1)双线性。对于任意元素P1 ∈ G1,P2 ∈ G2，a，

b ∈  Zp，都有e ( P a
1 ,P b

2 ) = e ( P1,P2 )ab。

2)非退化性。至少存在元素 P1 ∈ G1,P2 ∈ G2，

满足e ( P1,P2 ) ≠ 1。

3)可计算性。对于任意的 P1 ∈ G1，P2 ∈ G2，

存在有效算法计算e ( P1,P2 )。

1.2　群签名

群签名方案通常包含以下几个过程。

初始化（Setup）：生成系统安全参数，创建群

公钥（公开用于验证签名）和群私钥（由群管理保

管，用于必要时追踪签名者身份）。

成员加入（Join）：新成员通过交互协议加入

群组，生成唯一的成员私钥和成员证书，确保每个

成员的私钥独立且不可伪造。
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签名（Sign）：群成员使用自己的私钥和待签

名消息生成群签名，该签名隐藏签名者身份，仅证

明其属于合法群组。

验证（Verify）：任何人可验证签名的有效性，

确认消息确实由群内成员签署，但无法追踪到具体

签名者。

打开（Open）：在争议或违规情况下，群管理

可使用私钥“打开”签名，揭示签名者的真实身

份，实现监管与隐私的平衡。

1.3　双线性碰撞攻击假设（k-BCAA 1）[21]

对于整数 k 和随机选取的 x ∈ Z *
q，P2 ∈  G*

2，

P1 = ψ ( P2 )， ê: G1 × G2 →  GT，且 hi ∈ Z *
q，给定

( )P1,P2,xP2,h0, ( )h1,
1

h1 + x
P2 ,…, ( )hk,

1
hk + x

P2 ，

其中0 ≤ i ≤ k，计算 ê ( P1,P2 )
1

x + h0 是困难的。

1.4　基于国密SM9的群签名方案

文献[20]提出了基于身份的多密钥生成中心

（KGC）高效无证书群签名方案，对现有SM9算法

进行适当优化，实现了对交易过程和用户身份的隐

私保护，具有良好的效率与安全性，可应用于大量

需要验证用户身份的场合，如房屋租赁、实物交易

等。以下是该群签名方案具体流程。

创建：群管理员（GM, group manager）的身

份为 IDGM，需要向所有KGC申请建立群，KGC 在

核实GM身份后，将 IDGM记录，以便之后 KGC 对

新加入的成员生成并发放群私钥。申请群成功后，

该群的公钥为 IDGM，私钥则由签名算法生成并交

由GM保存。

入群：当节点 A 想加入群时，则由 GM 或

KGC 核实A的身份 IDA，核对通过后，将 IDA通过

改进的 SM9 算法进行签名后，利用安全信道发送

至 KGC。KGC 对 GM 的签名进行验证后提取出

IDA，商定 ks ∈ [1,N - 1]以及每个 KGC 各自持有

kej ∈ [1,N - 1]。首先，计算d1 = [ H1 ( IDGM‖hid,N ) + 

ks ]-1mod N，d2=[ H1 ( IDA‖hid,N )+ks ]-1 mod N，得

出 ds′A = [ d2 ] P1。然后，每个 KGC 计算 dsAj =

[ kej ] ds′A，A将每个KGC的 dsAj相加，即可得到签

名私钥 dsA = [ d2 ]
é

ë

ê
êê
ê∑

j = 1

k

kej

ù

û

ú
úú
ú P1。最后，A 将结果重

新 发 送 给 所 有 KGC， KGC 重 新 计 算 ds′AG =

[ d2 ]
é

ë
ê
êê
ê∑

i = 1

k

kej

ù

û
ú
úú
ú ⋅ kej ⋅ [ d1 ] ⋅ P1并发送给A，由A计算

dsAG =∑
j = 1

k

ds′AG = [ d2 ]
é

ë

ê
êê
ê∑

j = 1

k

kej

ù

û

ú
úú
ú é

ë

ê
êê
ê∑

j = 1

k

kej

ù

û

ú
úú
ú[d1 ] P1， 可

得到A 的群私钥dsAG。至此，节点 A入群成功，其

群密钥对为(dsA,dsAG,IDA,IDGM )，其中，dsA、dsAG

为私钥，由A保存，IDGM为群签名的唯一标识。

群签名：若群中节点A要对消息M进行群签

名，则其需要首先计算 g = e ( P1,Ppub - e )，并选取随

机数 r1 ∈ [1,N - 1]与 r2 ∈ [1,N - 1]，计算 w = gr1，

之后计算 h = H2 ( M‖w,N )， S1 = (r-1
2 ) ⋅ (r1 - h ) ⋅

dsA 与 S2 = (r-1
2 ) ⋅ (r1 - h ) ⋅ dsAG，最后计算 h1 =

H1 ( IDA||hid,N )，P3′=[ h1 ] P2+Ppub-s，P3 = [ r2 ] P3′。

得出节点A对消息M的群签名(h,P3,S1,S2 )。

验证：对于接收到的消息 M′与其群签名

(h′,P′3,S′1,S′2 )，群中节点 B 若想验证其是否属于群

IDGM，则需要先计算 h1 = H1 ( IDGM||hid,N )，接着

计算 P =[ h1 ] P2 + Ppub - s，之后计算 u1 = e ( S2,P ) 与

u2 = e ( S1,Ppub - e )，若 u1 ≠ u2，则验证不通过；否

则，继续计算u = e ( S1,P3 )，g = e ( P1,Ppub - e )与 t =

gh′，最后计算 w′ = u ⋅ t，得到 h = H2 ( M′‖w′,N )。

对比 h′与 h，一致则验证通过，至此可证明该消息

由群 IDGM中某个成员所签名。

打开：当需要核实信息签名来源时，KGC可

根据所持有的用户信息 IDA找到该用户所属密钥，

并查看是否已被撤销或更新，以确定交易产生的时

间以及交易的合法性。

系统维护与成员撤销：当GM需要撤销群成员

节点时，在将要撤销的成员信息中记录“已作废”

标记；当系统参数需要更新时，KGC可重新生成

系统参数，并且更新用户信息，分发给群成员新的

密钥对。同时保留曾经使用的系统参数。

本文针对慈善捐赠的具体场景在文献[20]的基

础上简化了方案复杂的协商流程，加入部分批量认

证提高计算效率，重新设计了方案的公开与成员撤

销操作，并为改进后群签名方案的不可伪造性和隐

私保护提供了正确性和安全性证明。

2　系统模型

2.1　系统模型

系统模型主要由可信机构（TA, trust author‐
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ity）、捐赠机构、捐赠者、受捐者4个实体组成。

可信机构：一个功能强大的实体。其职责是初

始化整个系统、注册捐赠者和受捐者、生成公共参

数和分发密钥。同时，TA在需要公开捐赠者身份

或者发生争议时，可以追踪目标用户的身份。

捐赠机构：接收捐赠者的捐赠请求以及受理受

捐者的受捐请求，负责捐赠物资的存储，并将所有

物资的物流运输外包给物流公司，每个捐赠机构作

为一个GM。

捐赠者：有意向捐赠物资的用户。在进行捐赠时

根据需求选择是否匿名捐赠，例如有捐赠抵扣纳税需

求可以选择公开捐赠获得捐赠证书，以及是否追溯捐

赠结果。本文将捐赠者和受捐者统称为“用户”。

受捐者：可以是个人也可以是集体。注册时需

受捐者首先按照相关要求获得受捐资格的证明文件

（如贫困证明、灾情报告等），成功注册后获得群成

员身份，在有限时间内可以通过验证发送受捐请求

来获得相应物资。

系统模型如图 1所示，其中捐赠者、受捐者、

捐赠机构与可信机构间通过安全信道进行注册，捐

赠和受捐流程通过外部不安全信道进行，捐赠机构

通过内部信道对物资进行存储匹配，并通过物流运

输分配物资。

2.2　威胁模型

可信机构是完全可信的，不会被任何对手破

坏，且可信机构与捐赠机构间存在安全通信通道。

假设捐赠机构、捐赠者和受捐者是诚实但充满好奇

的，这意味着他们会严格遵循预先设计的方案，但

也可能试图从可用信息中窥探他人的隐私。

捐赠机构可能对用户身份或捐赠信息感兴趣，

还可能兜售用户隐私信息牟利。但因为捐赠机构需

要对用户和捐赠物资核查以及负责物资的运输，所

以本文方案允许其获得用户的部分信息（如联系方

式），同时，大部分用户不会经常更换联系方式和

寄件地址，因此捐赠机构很容易通过2条不同的请

求链接到同一用户。本文不考虑可能存在的物理攻

击，例如快递公司在取件派件时对用户拍照等侵犯

身份隐私的行为。

捐赠者提交捐赠请求但实际不进行捐赠或者存

在捐赠物资与实际不符，同时与捐赠机构勾结来伪

造捐赠结果。

受捐者试图获取其他受捐者的身份，短时间内

重复发送捐赠请求来获取超出自身实际需求的物资。

外部攻击者可以窃听通信信道以捕获传输的消

息并侵犯隐私。此外，外部对手可能试图冒充受捐

者，诱骗捐赠物资。

2.3　设计目标

用户认证：在发送捐赠或受捐请求之前，应该

对用户进行身份认证，使得对手无法冒充合法用户。

用户匿名与不可链接：用户的合法身份受到
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图1　系统模型
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保护，不受服务器、其他用户和外部对手的影响。

同时，给定来自一个用户的 2 个捐赠/受捐请求，

除捐赠机构外没有人可以将它们链接到同一个

用户。

不可伪造：用户的签名不可被伪造，为捐赠者

发放的捐赠证书也同样不可伪造。

抗联合勾结：防止捐赠者与捐赠机构联合勾

结，来伪造捐赠记录牟利。

数据机密性和完整性：保护所有请求报告的内

容不受服务器、其他用户和外部对手攻击，并且内

容不被非法修改。

可追溯性：TA可以在发生纠纷时追踪行为不

当用户的真实的身份，并撤销群组中用户身份。

快速结果检索：存储捐赠物资后，捐赠机构应

该有效地为受捐者分配物资。

2.4　安全模型

基于上述提及的安全风险与密码学理论中的随

机预言模型，本文方案应满足有效抵御选择消息攻

击（EUF-CMA）安全性 [22]。

定义1 EUF-CMA。该安全性由挑战者C与攻

击者A之间的游戏定义，并且由随机预言机模拟恶

意节点控制的设备，包括哈希随机预言机和群签名

随机预言机，游戏过程分为以下3个阶段。

1)初始化

挑战者C使用系统初始化生成系统参数params

和主私钥 s，将params发送给攻击者A。
2)询问

①哈希询问。A询问哈希结果，C可以通过查

询哈希随机预言机得到相关内容的哈希值

H1、H2、H3。

②签名询问。A询问消息M与对应用户身份

IDi，C可以通过查询签名随机预言机从而生成用户

IDi对消息M的群签名结果σ并返回。

3)伪造

在A从未询问过任意用户的签名私钥，也从未

询问过对消息的M *签名的前提下，A可以成功伪

造合法用户基于身份的 IDA对消息M *的合法群签

名 σ*。如果A伪造的签名 σ* 能通过验证，则A赢

得游戏。定义 A赢得该游戏的优势为 AdvA =

Pr [ Verify ( M *,IDA,σ* ) = valid ]。如果对于任意攻

击敌手A，在多项式时间内该优势是可以忽略的，

则称该群签名方案是EUF-CMA安全的。

3　方案设计

本文慈善捐赠隐私保护方案包含 6 个核心模

块：系统初始化、捐赠认证、证书发放、受捐认

证、物资存储和匹配、身份公开，其中的系统参数

如表1所示。

3.1　系统初始化

首先，TA确定方案的安全参数k，选取群的阶

数为 N > 2k，G1 × G2 → GT 为双线性映射，选择

G1 和 G2 的生成元为 P1 ∈ G1,P2 ∈ G2，满足 ψ:

G2 → G1然后设定 s ∈ [1,N - 1]作为主私钥，计算

主公钥 Ppub = sP2，并选择散列函数 H1 ( )、H2 ( )、

H3 ( )。最后，核查所有提交申请的捐赠机构信息，

随机选择 xgroup ∈ [1,N - 1]作为群私钥，计算群公

钥Pgroup = xgroup P2，为通过的捐赠机构生成群唯一

身份 IDGM，将 ( IDGM,xgroup )发送给对应群管理员。

TA记录所有群信息。并广播群签名参数。公共参

数params为

{ G1,G2,GT,e,N,P1,P2,Ppub,

Pgroup,H1 ( ),H2 ( ),H3 ( ),IDGM } (1)

其次，入群。当新的捐赠者UA想要加入标识

为 IDGM的群时，TA首先确认UA的标识 IDA是否合

法，然后随机选择 tA ∈ [1,N - 1]，TA = tA P1，计算

d1 = [ H1 ( IDGM ) + s ]-1mod N (2)

d2 = [ H1 ( IDA ) + s ]-1mod N (3)

  表1　 系统参数

参数

idA

WA

qA

LA、Lp

t1、t2、tt1

b1、b2

CA1、CA2

Pw

Cert

Array()

Res

Enc()

Dec()

含义

用户A伪身份

用户A捐赠/所需的物资种类编号

用户A捐赠/所需的物资数量

取件场地、物资存储仓库编号

捐赠时间、捐赠取件时间、受捐取件时间

公开捐赠选择、追溯捐赠结果选择

传输密文

受捐者可披露个人信息

捐赠证书

数组序列

物资存储结果

公钥加密算法

公钥解密算法
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xA = [ tA ⋅ d2 ] P1 (4)

rA = [ d1 ⋅ tA ⋅ d2 ] P1 (5)

kA = [ d2 ⋅ s ] P1 (6)

其中，xA为成员UA的个人私钥，rA为群私钥。至此，

UA 成功加入群组。TA将 ( IDA,IDGM,xA,rA,tA,kA )发

给UA。TA存储UA成员证书( IDA,IDGM,TA,kA )。

TA 对于受捐者 UB 额外生成 td，代表其受捐

身份有效截止时间。同理， TA 将 ( IDB,IDGM, 

xB,rB,tB,td,kB ) 发送给 UB，TA 存储成员证书信息

( IDB,IDGM,tB,td,kB )。

最后，TA为所有捐赠机构生成信息用于证书

发放中机构进行签名。随机选择 tK ∈ [1,N - 1]，

TK = tK P1，计算

d1 = [ H1 ( IDTA ) + s ]-1mod N (7)

d2 = [ H1 ( IDGM ) + s ]-1mod N (8)

然 后 计 算 xK = [ tK ⋅ d2 ] P1 和 rK = [ d1 ⋅ tK ⋅
d2 ] P1。捐赠机构 IDGM 的签名密钥为 ( xK,rK )，TA

存储 IDGM成员证书信息( IDGM,TK,kK )。

3.2　捐赠认证

当新入群的捐赠者或捐赠者UA想再次进行捐

赠时，向捐赠机构GM发送捐赠请求。捐赠者利用

智能手机生成基本捐赠信息，具体包括个人伪身份

idA = H3 ( IDA )，捐赠物资类型 WA，捐赠数量 qA，

期望取件场地LA，捐赠时间 t1，取件时间 t2，是否

公开捐赠 b1，是为 1，否为 0，以及是否需要追溯

物资捐赠情况b2，是为1，否为0。

随机选取 r0 ∈ [1,N - 1]，加密消息 MA:( idA, 

WA,qA,LA,b1,b2 )，m = (idA||WA||qA||LA||b1||b2 )。预计

算e (P1,P2 )与e (P1,Pgroup )
CA1 = r0 P1 (9)

CA2 = e (r0 P1,Pgroup ) ⋅ m = e (P1,Pgroup ) r0 ⋅ m (10)

UA随机选择 r1,r2 ∈ [1,N - 1]，计算

w = e ( P1,P2 )r1 (11)

h = H2 (w,idA,WA,qA,LA,b1,b2 ) (12)

S1 = (r-1
2 ) ⋅ ( t-1

A ) ⋅ (r1 - h ) ⋅ xA (13)

S2 = (r-1
2 ) ⋅ ( t-1

A ) ⋅ (r1 - h ) ⋅ rA (14)

P3 = r2 ( H1 ( IDA )P2 + Ppub ) (15)

P4 = tA P1 - (r-1
2 ) ⋅ (r1 - h ) ⋅ kA (16)

输出消息MA 的群签名 σ = (h,P3,P4,S1,S2 )。最

终 输 出 捐 赠 请 求 QueA = (IDGM,CA1,CA2,t1,t2, 

h,P3,P4,S1,S2 )。

捐赠机构接收到用户的捐赠请求 Qu eA = 

( IDGM, C′A1, C′A2, t1, t2, h′, P′3, P′4, S′1, S′2 )后。首先解密

C′A1,C′A2

sk = e (C′A1,xgroup P2 ) (17)

( idA||WA||qA||LA||b1||b2 ) = C′A2 ⋅ s-1
k (18)

验证：当捐赠机构接收多个验证请求，对于同

属一个 IDGM的请求可以批量验证，计算

P = H1 ( IDGM )P2 + Ppub (19)

U1 = e (∑i = 1

n

S′2,i,P ) (20)

U2 = e (∑i = 1

n

S′1,i,P2 ) (21)

如果U1 = U2，批量认证通过；否则，对每个

签名单独计算

u1 = e ( S′2,P ) (22)

u2 = e ( S′1,P2 ) (23)

首先验证u1 = u2，然后计算

u = e ( S′1,P′3 ) (24)

w′ = u ⋅ e ( P1,P2 )h′ (25)

h3 = H2 (w′,idA,WA,qA,LA,b1,b2 ) (26)

如果h3 = h′，证明群签名是由捐赠机构GM中

的合法用户生成的。

验证通过后，由捐赠机构指派物流公司到指定

地点 LA 接收捐赠物资，并暂时保留捐赠请求

Qu eA，用于后续证书发放，在该物资确认完毕后，

为本次捐赠生成唯一捐赠序列号K，将捐赠请求与

序列号保存到捐赠机构数据库中。

3.3　证书发放

捐赠机构在确认物资情况正确后，根据获得签

名中的 b1 信息，为捐赠者提供匿名捐赠证明或者

公开捐赠证书。

1)匿名捐赠证明

当b1 = 0，代表捐赠者选择不公开个人身份信

息的匿名捐赠，捐赠机构 IDGM对捐赠请求用自身

公钥Pgroup进行加密。

EncPgroup
(σ,w,idA,WA,qA,LA,b1,b2,t1 ) (27)
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在一段时间内（如一天），将加密结果、对应

捐赠时间 t1、唯一捐赠序列号K按捐赠时间顺序上

传到公共捐赠服务器之中保存，供所有人查阅。

捐赠者可以在当天结束后，同样用式(27)加密

自身捐赠信息以及捐赠请求QueA，在对应捐赠机

构的匿名捐赠服务器中结合捐赠时间 t1进行对应，

如果对应成功，表明自己匿名捐赠成功。此外，捐

赠者可自行保存捐赠序列号K以用于日后获取自己

当时的捐赠记录。

2)公开捐赠证书发放

首先，捐赠机构GM将捐赠请求QueA 发送给

TA，TA对捐赠请求使用用户揭露从而获得用户成

员证书信息( IDA,IDGM,TA,kA )。

TA使用当前时间戳Time为捐赠者生成捐赠证

书Cert = (IDA,MG,σ,t1, Time ,hcert )，MG 为捐赠物资

信息，hcert = H3 ( IDA,MG,σ,t1, Time )，TA将证书保

存在证书数据库中，并将证书 (Cert ,TA )通过安全

通道发送给捐赠机构。

捐 赠 机 构 随 机 选 择 r1,r2 ∈ [1,N - 1]， w =

e ( P1,P2 )r1， h = H2 (w, Cert )， 计 算 S1 = (r-1
2 ) ⋅ 

( t-1
A ) ⋅ (r1 - h ) ⋅ xA，S 2 = ( r -1

2 ) ⋅ ( t -1
A ) ⋅ ( r 1 - h ) ⋅ rA，

P3 = r2 ( H1 ( IDA )P2 + Ppub )，输出消息 MG 的群签

名 ： σ = (h,P3,S1,S2 )。 捐 赠 机 构 用 TA 加 密

EncTA(Cert ,σ,hCert)发送给捐赠者。

捐赠者首先用自身 tA 解密 DectA(Cert ,σ,hCert)，
计算 P = H1 ( IDGM )P2 + Ppub， u1 = e ( S′2,P )， u2 =

e ( S′1,P2 )，验证 u1 = u2。计算 u = e ( S′1,P′3 )， t =

e ( P1,P2 )h′。最后，设w′ = u ⋅ t，h3 = H2 (w′, Cert )，

如果 h3 = h′证明签名是由TA生成的，则接受捐赠

证书。

3.4　受捐认证

如果有受捐者或者受捐群体UB想要获得捐赠，

则通过匿名认证向服务器发送受捐请求。受捐者利

用相应智能设备生成基本供应信息，包括伪身份

idB，idB = H3 ( IDB )想要获得捐赠物资类型WB、数

量收件qB、场地LB、取件时间 tt，另外由于部分捐

赠者有追溯物资捐赠情况的需求，因此还需要受捐

者选择性披露个人信息Pw（如职业、所在省份），

用于向捐赠者反馈捐赠情况。

类似于3.2节，随机选取 r0 ∈ [1,N - 1]，加密消

息 MB:(idB,WB,qB,LB, Pw)， CB1 = r0 P1， CB2 = 

e ( )P1,Pgroup

r0 ⋅ ( idB||WB||qB||LB|| Pw )，UB 随机选择

r1,r2 ∈ [1,N - 1]，w = e ( P1,P2 )r1， h = H2 (w,idB,WB, 

qB,LB,tt )， 计 算 S1 = (r-1
2 ) ⋅ ( t-1

B ) ⋅ (r1 - h ) ⋅ xB，

S1 = (r-1
2 ) ⋅ ( t-1

B ) ⋅(r1 - h ) ⋅ rB。P3 = r2 ( H1 ( IDB )P2 + 

Ppub )，P4 = tB P1 - (r-1
2 ) ⋅ (r1 - h ) ⋅ kB，输出消息

MB 的群签名 σ = (h,P3,P4,S1,S2 )。最终输出捐赠请

求QueB = (IDGM,CB1,CB2,tt,h,P3,P4,S1,S2 )。

在受捐者管理机制中，捐赠机构采用双表结构

进行动态管控：捐赠记录表( idB,K1,t1,K2,t2,Kn,tn,h )，

用于记录物资序列号集合{ Ki }、对应捐赠时间戳

{ ti }及验证哈希值 h = H3 ( K1,t1,K2,t2,Kn,tn )；过期

受捐者表 ( idB,T )，用于管理受捐者休眠周期参数

T，其中T > 0表示暂停捐赠的冷却时间，T = -1标

记身份失效需重新注册的不可逆状态。

TA 维护证书数据库，将受捐者证书参数

( IDB,IDGM,tB,td,kB )按失效时间 td 进行优先级排序。

当 td 触发过期条件时，TA 向全网捐赠机构广播

idB = H3 ( IDB )的失效通知，捐赠机构据此执行记

录迁移操作：将目标实体从捐赠记录表移除，并归

档至过期受捐者表。

对于捐赠请求 QueA = (IDGM,CB1,CB2,tt,h,P3, 

P4,S1,S2 )，首先进行状态核查：若请求者存在于过

期受捐者表且T > 0，立即拒绝请求并维持冷却状

态，若T = -1，则返回身份失效通知，要求重新注

册。通过初筛后，系统执行捐赠频次评估：若近期

捐赠累计次数（如最近周期内≥ 3次）超过预设阈

值，则拒绝当前请求，同时将该受捐者移入过期受

捐者表并设置合理休眠参数T。

接着解密 C′B1,C′B2，sk = e (C′B1,xgroup P2 )，( idB|| 

WB||qB||LB|| Pw ) = C′B1 ⋅ s-1
k 。

验证过程同捐赠请求验证过程相同。

捐赠机构为用户进行物资匹配，在物资成功匹

配后，将对应受捐者捐赠记录表中添加对应捐赠物

资序列号Ki，受捐时间 ti，并更新h。

3.5　物资存储和匹配

如图 2 所示，物资管理架构包含以下关键

组件。

分类哈希映射：将全部物资划分为M个主类别

（如医疗用品、书籍、电子产品），并为每个物资实

例分配唯一分类编码W。通过哈希函数H3 (W )生

成整型哈希值 h，并取模运算 h mod M将其映射至
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对应主类存储节点。

复合树状存储结构：哈希表由M个二叉查找

树（BST）根节点构成数组。每个 BST 节点存储

主类元数据，其子节点管理子类信息，遵循左子

节点值小于父节点、右子节点值大于父节点的排

序原则。具体物资信息以兄弟节点链表形式存储

于叶节点。

1)物资存储算法流程：当新增物资WA入库时，

首先计算 h = H3 (WA ) 并定位根节点，T = Array 

[ h mod M ]，然后在BST中递归查找 h。若存在目

标节点，将物资元组 ( K,WA,qA,Lp,b1,b2,t1 )插入兄

弟节点链表；若不存在，创建新叶节点并初始化

链表。

2)物资检索算法流程：收到物资请求 WB 时，

同样计算 h = H3 (WB )，定位根节点 T，若 T 为空

树，返回空集；否则执行BST搜索，遍历匹配节

点的兄弟链表，生成候选集 Res = ( K,WA,qA, 

Lp,b1,b2,t1 )。最后按Lp与请求者的地理距离升序排

列，返回前5个记录。

3)物资匹配策略包含 2种特殊处理：当物资数

量不足即 qA < qB时，系统自动累加后续记录直至

满足∑qA ≥ qB。当数量超额即qA > qB时，更新库

存数据为 q′A = qA - qB，并将受捐者部分身份信息

Pwi追加至元组，形成新纪录。

此外，系统还需检测Res中 b2，若 b2 = 1，代

表该物资捐赠者希望追溯物资捐赠情况，此时捐赠

机构通过捐赠序列号K与自身保存的捐赠信息获取

捐赠者的捐赠请求QueA，并将受捐者选择性披露

的个人信息Pw发送给捐赠者进行通知。

3.6　身份公开

当捐赠机构发现捐赠者声称的物品与实际不

符、捐赠者企图虚假捐赠或获取其他用户信息，或

者受捐者存在不正当行为时，就会发生纠纷。因

此，TA应该能够跟踪目标用户。

具体来说，根据群签名，TA可以利用用户UA

的签名 σ = (h,P3,P4,S1,S2 ) 追踪用户的真实身份。

计算

S3 = s ⋅ S1 (28)

TA = P4 + S3 (29)

根据存储的成员信息 ( IDA,IDGM,TA )，可以找

到签名对应的 IDA。将匹配的 ( IDA,IDGM,TA )插入

TA的黑名单中，并将H3 ( IDA )广播给所有捐赠机

构。如果该非法用户再次提交请求，所有机构都可

以通过用户伪身份 idA 与黑名单中 H3 ( IDA )对应，

从而识别撤销用户UA。

4　安全性分析

4.1　正确性证明

分别将u1中的S2、P和u2中的S1按定义展开

u1 = e ( S2,P ) = e ( (r-1
2 ) ⋅ (r1 - h ) ⋅ u ⋅ d ⋅ P1,

[ h2 ] P2 + [ s ] P2 ) = e ( P1,P2 )(r-1
2 ) ⋅ (r1 - h ) ⋅ d

u2 = e ( S1,P2 ) = e ((r-1
2 ) (r1 - h ) ⋅ d ⋅ P1,P2 ) =

e ( P1,P2 )(r-1
2 ) (r1 - h ) ⋅ d = u1

由此可得 u2 = u1。同理，将 u中 S′1 与 P′3 按定

义展开，可得

u = e ( P1,P2 )( )r-1
2 (r1 - h ) ⋅ d ⋅ r2 ⋅ [ ]H1 ( IDA ) + s

=

1=H3(W )mod M

>D;23

Res
1

W
C

W
A

W
B

W
C NULLNULL

NULLh
1
=H

3
(W

A
)

h
2
=H

3
(W

B
)

1

图2　物资管理架构
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e ( P1,P2 )(r1 - h )

w′ = u ⋅ t = e ( P1,P2 )(r1 - h ) ⋅ e ( P1,P2 )H2 ( M‖w ) =

e ( P1,P2 )r1

由 w = e ( P1,P2 )r1 可得 w′ = w，与方案中认证

一致。批量认证时，将 i条消息中的 S′2,i和 S′1,i展开

并加和

U1 = e (∑
i = 1

n

S′2,i,P ) =

e (∑i = 1

n ( )( )r-1
2,i ⋅ ( )r1,i - h ⋅ u ⋅ di ⋅ P1 ,P ) =

e ( P1,P2 )
∑
i = 1

n ( )(r-1
2 ) ⋅ (r1,i - h ) ⋅ di

U2 = e (∑i = 1

n

S′1,i,P2 ) = e ( P1,P2 )
∑
i = 1

n ( )(r-1
2 ) ⋅ (r1,i - h ) ⋅ di

= U1

因此，本文群签名是正确的。

4.2　不可伪造性

定理1 由于k-BCAA 1困难问题在群G1、G2、

GT 上是存在的，则捐赠者或受捐者的群签名满足

存在不可伪造性，能够有效抵御选择消息攻击。

证明 假设存在攻击者A使用多项式时间概率

攻击算法，能以不可忽略的优势 ε成功伪造的签名

内容。还存在挑战者C通过与A交互后，可以成功

解决 k-BCAA 1 困难问题，解决该问题的优势为

ε1 ≥ ε
qH1

，其中qH1
为H1查询次数。

1)初始化。 C 生成系统参数 { G1,G2,GT,e,N, 

P1,P2,Ppub,Pgroup,H1 ( ),H2 ( ),H3 ( ),IDGM }。随机选择

i′ ∈ [1,q ]，对于 i ≠ i′，C生成私钥( )hi,
1

hi + x
P2 。

2)哈希询问。C为每个随机预言机维护一个列

表，将它们分别用于记录对 A 提供的答案。

L1、L2、L3分别记录3个预言机H1、H2、H3的哈希

询问，Ls记录签名询问。

①H1 查询。假设攻击者A提供的身份是 IDi，

如果查询的 IDi已经在L1中，则 C返回值 hi；否则

( IDi,hi )记录为新的第 i个查询，特别当 i = i′时，令

H1 ( IDi′ ) = hi′并发送到A。
②H2 查询。C收到A的 ( Mi,wi )询问时，如果

列表L2中不包括( Mi,wi )，则设置H2 ( Mi,wi ) = di并

更新列表 L2，将结果发送给 A，否则直接将

( Mi,wi )送给A。

③H3 查询。C收到A的 ( IDi )询问时，如果列

表L3中不包括 ( IDi,idi )，则设置H3 ( IDi ) = idi并更

新列表 L3，将结果发送给A，否则直接把 idi 发

送给A。
3)签名查询。将 ( Mi,IDi )设置为第 i个消息标

识对，其中对于捐赠者 Mi = (idA,PA,WA,qA,LA, 

b1,b2 )，对于受捐者 Mi = (idB,PB,WB,qB,LB, Pw )，

如果 i ≠ i′，返回正常签名；如果 i = i′，C随机选择

S1,S2 ∈ G1，k ∈ Z *
N，tA,r1,r2 ∈ [1,N - 1]，计算P3 =

r2(h′i P2 + Ppub )， P4 = tA P1 - (r-1
2 ) ⋅ kA ⋅ (r1 - k )，

w = e ( S1,P3 )e ( P1,P2 )h， H2 ( M,w ) = h， 将 结 果

( S1,h )发送给A。
4)伪造签名。A可以成功伪造关于 ( Mi,IDi )的

签名元素 ( Mi,h,S1 )，因此根据分叉引理[23]，最终

可以输出 2种签名元素 ( Mi,h,S1 )和 ( Mi,h
*,S *

1 )。基

于此，2种签名元素可以计算为

e ( S1,P3 ) ⋅ e ( P1,P2 )h = e ( P1,P2 )r1 (30)

e ( S *
1 ,P3 ) ⋅ e ( P1,P2 )h*

= e ( P1,P2 )r1 (31)

e ( S1,P3 )

e ( S *
1 ,P3 )

= e ( P1,P2 )h* - h (32)

S1 - S *
1

h* - h
=

1
r2 ( x + hi′ )

P1 (33)

e ( S1 - S *
1

h* - h
,r2 P2 ) = e ( P1,P2 )

1
x + hi′ (34)

因此，k-BCAA 1困难问题得以解决，A的优

势为 ε >
q (qs + 1) (qs + qh1

)

2k
，其中 qs、qh1

、q分别

代表签名询问次数，H1询问次数和自然数。证毕。

4.3　用户匿名

用户发送请求时使用群签名方案来证明自身的

身份，首先，存在椭圆曲线上求解离散对数难题，

使服务器无法知道用户的真实的身份。其次，用户

使用随机数 r0、r1、r2来对信息以及签名结果随机

化，使同一个用户每次生成的签名与信息结果并无

显性联系，并将伪身份 idA = H3 ( IDA )作为重要信

息加密传输，由于数据的机密性，idA也不可能被

对手获得。存在椭圆曲线上求解离散对数难题，对

手仅凭请求中 IDGM或时间的显性信息很难判断2个

不同的签名是否来自同一个用户。因此，身份隐私

得到了保障。
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此外，即使捐赠机构通过用户信息链接到同一

用户，用户的匿名性仍然可以得到保证，即捐赠机

构只拥有用户的伪身份 idA而无法获得用户真实身

份 IDA，因此确保不可信的捐赠机构尽可能拥有较

少的用户信息。

最后，当用户选择公开捐赠时，因需发放实名

制证书（可用于纳税抵扣），代表用户放弃部分匿

名，捐赠机构最后在服务器中公开捐赠结果时使用

用户伪身份 idA，所有人都可以将捐赠结果链接到

同一用户的伪身份 idA。

4.4　数据机密性与完整性

对于捐赠/受捐请求，由于包含大量用户隐私

信息，本文采用基于有限域的离散对数公钥密码

（Elgamal）加密方案[24]对其进行加密。即在捐赠请

求中发送的 ( idA||PA||WA||qA||LA||b1||b2 ) 和 ( idB||PB|| 

WB||qB||LB|| Pw ) 由临时公钥 r0 和捐赠机构的私钥

xgroup保护。由于Elgamal加密方案已被证明是安全

的，因此本文方案捐赠请求与受捐请求具有良好的

机密性，避免遭受其他用户和外部对手的攻击。捐

赠和用户之间的消息使用群签名方案进行认证，从

而保证了消息的完整性。

4.5　可追溯性和高效撤销性

发生纠纷时，TA可以追踪发出捐赠请求的捐

赠者或得到捐赠的受捐者的真实的身份。使用接收

到的签名 σ = (h,P3,P4,S1,S2 )，TA可以计算 S3 = s ⋅
S1， TA = P4 + S3， 根 据 TA 存 储 的 成 员 信 息

( IDA,IDGM,TA )，获得用户的真实身份。通过将匹

配的( IDA,IDGM,TA )插入TA黑名单实现高效撤销用

户，将H3 ( IDA )发送给所有捐赠机构。如果该非法

用户再次提交请求，所有机构都可以通过用户伪身

份 idA 与黑名单中 H3 ( IDA )对应，从而识别撤销

用户。

4.6　抗联合勾结攻击

本文方案的捐赠机构负责用户认证，管理捐赠

物资以及分发捐赠证书。由于捐赠机构拥有以上特

殊权限，他们可能联合捐赠者以谋取私利，例如捐

赠者联合捐赠机构伪造捐赠结果。为了防止这种情

况，本文方案采取审计日志来监管捐赠机构行为。

具体来说，TA会定期审计捐赠机构服务器中的捐

赠结果、物资存储服务器中物资存储情况、实际存

储仓库物资情况，确保三者数据信息统一，若发现

捐赠机构存在异常行为，视情节严重予以警告甚至

撤销其合法身份。

4.7　安全性对比

本文方案与文献[5,25-28]的安全性对比如表 2

所示。文献[5,25-26]是目前慈善捐赠领域具有代表

性的物资捐赠方案，文献[27-28]是基于群签名技术

的隐私保护方案。

文献[5]提出了一种安全的可验证性捐赠系统

Astraea，保护捐赠隐私。但该方案缺乏用户匿名

性，无法保证捐赠时捐赠者和受赠者的身份隐

私。文献[25]提出基于区块链的慈善计划，将资

金分配和计划数据视为区块链中的账本条目，以

减少虚假筹款活动，从而保护众多用户的安全和

隐私。然而，其系统内部缺乏身份认证机制，对

用户访问捐赠数据的限制太弱，任何用户都可以

访问关键数据，不利于信息安全保护。文献[26]

通过简短群签名（BBS+）和零知识证明实现了

用户匿名与信息的隐私保护，使匿名用户能够捐

赠和接收物品，但该方案未被证明具有不可伪造

性，无法防止用户消息被伪造。本文方案基于群

签名技术和 Elgamal 加密实现了匿名捐赠和接收

功能，使匿名用户能够捐赠和接收物品，并具有

不可伪造性。

文献[27]是基于群签名的边缘计算数据的隐私

保护方案，该方案在边缘设备与终端设备间建立

了长期可信任联系以及从减轻计算开销的角度舍

弃了群签名的可追踪性，但这不代表该方案不需

要追责功能。从系统安全架构的完整性角度分析，

追责机制作为隐私保护系统的重要安全属性以及

群签名方案的独特优势，在实际场景中不可或缺。

文献[28]提出了区块链下的动态设备管理的隐私保

  表2　 方案安全性对比

方案

文献[5]

文献[25]

文献[26]

文献[27]

文献[28]

本文方案

身份

认证

√
×

√
√
√
√

隐私

保护

×

√
√
√
√
√

数据

安全

√
×

√
√
√
√

用户

匿名

×

×

√
√
√
√

不可

伪造

×

×

×

√
×

√

可追

踪性

×

×

×

×

√
√

注：√表示方案具备某种功能，×表示方案不具备某种功能。
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护方案，虽然证明了该方案可实现数据安全和隐

私保护以及匿名性等功能，但未证明其具有不可

伪造性。

由表2可以看出，本文方案满足身份认证、隐

私保护、数据安全、用户匿名、不可伪造和可追踪

性，而其余对比方案只能满足上述功能中的部分

特性。

5　实验分析

5.1　性能分析

表3给出了各种密码的运算名称及操作执行的

平均时间。实验是在内存为 16 GB、处理器为 In‐

tel® CoreTM i7-8700 CPU @ 3.20 GHz的个人计算机

上实现的。具体而言，实验在Ubuntu 24.04.2 LTS

操作系统和MSVC编译器的环境下，在Visual St‐

dio 2022中编译调用函数库实现，该函数库是使用

C++语言编写的 miracl 函数库。本文实验选定的

椭圆曲线为 y2 = x3 + 7modp，素数域 p 大小取

160 bit，并通过使用SHA-256哈希函数来确保数据

的完整性。

分析本文方案3个实体（捐赠者、捐赠机构和

受捐者）的计算开销，并与文献[26]的实验结果进

行比较，因为文献[26]的方案与文本方案类似，是

慈善捐赠领域少数基于用户隐私保护的方案。在本

文方案中，捐赠者请求由于预计算的存在，共需要

执行模乘6次，模幂1次，椭圆曲线上的乘法3次，

通 用 散 列 函 数 2 次 ， 即 共 需 要 6TMM + TME +

3TECM + 2Th≈ 1.524 4 ms；捐赠机构需要验证请求

的签名解密信息，由于预计算的存在，共需要执行

模乘 1次，模幂 2次，椭圆曲线上的乘法 1次，通

用散列函数 2次，双线性运算 4次，此外，在证书

发放阶段，按照公开证书发放步骤，共需要执行模

乘 4次，模幂 1次，椭圆曲线上的乘法 2次，通用

散列函数 2 次，即共需要 5TMM + 3TME + 3TECM +

4Th + 4TB ≈21.485 3 ms；在受捐者请求物资时，共

需要执行模乘 6次，模幂 1次，椭圆曲线上的乘法

3次，通用散列函数 2次，即共需要 6TMM + TME +

3TECM + 2Th≈ 1.524 4 ms。文献[26]中捐赠者中认证

需执行椭圆曲线上的乘法3次，通用散列函数1次，

此外，零知识证明还需执行椭圆曲线上的乘法10次，

通用散列函数 1 次，双线性运算 3 次，共需要

13TECM + 2Th + 3TB ≈18.328 2 ms；捐赠机构认证

需执行椭圆曲线上的乘法12次，通用散列函数2次，

需进行2次零知识证明验证，每次都需要椭圆曲线

上的乘法 3 次，双线性运算 3 次，共需 18TECM +

2Th + 6TB ≈ 34.129 8 ms；受捐者类似捐赠者，需

执行椭圆曲线上的乘法 2次，通用散列函数 1次，

此外，零知识证明还需执行椭圆曲线上的乘法

10次，通用散列函数 1 次，双线性运算 3 次，共

需 12TECM + 2Th + 3TB ≈18.012 6 ms。此外，即使

对于本文方案公开捐赠的捐赠者需要验证证书

的签名，还需要额外执行椭圆曲线上乘法 1 次，

模幂 1 次，双线性运算 3 次，TME + TECM + 3TB ≈
15.042 4 ms，本文方案捐赠者共需约 16.566 8 ms，

依然相较于文献[26]有优势。由表 4可知，本文方

案中捐赠者和受捐者的请求效率约为文献[26]的

12.02倍，捐赠机构约为文献[26]的1.59倍。

5.2　物资存储

本文基于 Python编程语言生成了大量模拟捐

赠数据，并按物资管理架构构建了数据结构。设置

完成后，可以模拟捐赠机构响应物资查询的速度。

本节分别在总物资数量为 1 000、2 000、3 000、

4 000、5 000的 5种设置下各进行了 100次物资匹

配实验。如图3所示，总匹配时间小于2 ms。本文

在哈希图谱中使用了二叉树，因此平均匹配时间和

修改时间都是O ( lbNum )。本文在哈希节点之后的

链表中插入新的物资节点，使平均插入时间为

  表3　 相关操作执行时间

运算名称

椭圆曲线上的乘法

双线性运算

标量乘法

通用散列函数

模乘

模幂

缩写

TECM

TB

TSM

Th

TMM

TME

平均执行时间/ms

0.315 6

4.741 2

0.761 1

0.000 9

0.012 1

0.503 2

  表4　 慈善捐赠方案开销对比

方案

文献[26]

本文方案

捐赠者/ms

18.328 2

1.524 4

捐赠机构/ms

34.129 8

21.485 3

受捐者/ms

18.012 6

1.524 4
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O ( lbNum )。其中一些具有较高时间的离群值意味

着对应的存储节点位于树中极端位置。

6　结束语

本文针对慈善捐赠领域目前存在的隐私泄露、

问责机制缺失等问题，提出了一种基于群签名的慈

善捐赠身份隐私安全保护方案。通过融合基于身份

的群签名技术与动态哈希图谱存储结构，构建了条

件隐私保护框架，在确保用户匿名性的同时支持高

效身份追溯，适配家庭级捐赠场景。在安全性证明

中证明了本文方案能有效实现用户的隐私保护。最

后通过实验评估，本文方案在同类方案中具有显著

的效率提升。本文为慈善捐赠系统的用户隐私提供

了关键技术支撑，同时本文方案具有高安全性与轻

量级的优点，可以有效与现有区块链技术相结合，

将所有关键操作在链上留痕且不可篡改，达到更高

的监管与治理效果。未来将进一步探索对于捐赠物

资和参与各方的审计与核查，增强慈善捐赠的公信

力以应对复杂捐赠生态中的动态信任挑战，推动慈

善事业在数字时代的可持续发展。
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